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DELL’INTELLIGENZA ARTIFICIALE:
MINACCIA PER LA LIBERTÀ?



INTELLIGENZA ARTIFICIALE: 
QUALI I RISCHI GENERALI? 

L'introduzione nel mondo delle attività umane di tecnologie dotate di intelligenza artificiale comporta,

inevitabilmente, alcuni rischi:

- obsolescenza di alcuni lavori e professioni;

- disumanizzazione di processi decisionali e problema dell'applicazione di criteri etici nelle decisioni (scelte

algoritmiche non umane, non etiche);

- complessità nell'applicazione di regole sufficienti a tutelare i diritti dell'uomo (problema della attribuzione di

responsabilità e della definizione di limiti);

- impiego di tecniche avanzate di profilazione e psicometria con capacità di identificare desideria, pregiudizi o paure

degli utenti con conseguente impiego di pratiche manipolative.
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La proposta di Regolamento UE sull'IA

L’Unione Europea sta lavorando all’approvazione di una proposta di Regolamento sull'armonizzazione delle regole in

materia di IA 2021/0106(COD) il cui obiettivo è "stabilire un quadro giuridico uniforme per quanto riguarda lo sviluppo,

la commercializzazione e l'uso dell'intelligenza artificiale".

Che cosa si intende per Sistema di Intelligenza Artificiale? 

Il Legislatore europeo vuole fornirne una definizione:

"un software sviluppato con una o più delle tecniche e degli approcci elencati nell'allegato I, che può, per una

determinata serie di obiettivi definiti dall'uomo, generare output quali contenuti, previsioni, raccomandazioni o decisioni

che influenzano gli ambienti con cui interagiscono" (Proposta di Regolamento, art. 3, punto 1)

La definizione è aperta in quanto potenzialmente soggetta ad aggiornamenti conseguenti alla scoperta ed invenzione di

nuove e tecniche e approcci che potranno essere inseriti nell'allegato I.
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Come difendere i diritti individuali da uno 
scorretto impiego dell'IA?

1) Individuazione di un elenco di pratiche/sistemi di IA vietati, in quanto violano i diritti fondamentali

tutelati dall'Unione; ad esempio:

• sistemi con elevato potenziale in termini di manipolazione delle persone attraverso tecniche

subliminali, di sfruttamento delle vulnerabilità di specifici gruppi, quali i minori o le persone con

disabilità;

• sistemi che impediscono a chi vi interagisce di non essere soggetto a profilazione o ad altre

pratiche che potrebbero influire sul proprio comportamento;

• sistemi che attribuiscono un punteggio sociale basato sull'IA per finalità generali da parte di autorità

pubbliche (cfr. con il sistema dei crediti sociali in Cina),

• sistemi di identificazione biometrica remota "in tempo reale" in spazi accessibili al pubblico, salve

talune eccezioni limitate.
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Come l'UE vuole difendere i diritti individuali da 
uno scorretto impiego dell'IA

2) Risk based approach – calibrato rispetto al funzionamento ed al fine dell’IA nel caso specifico,ed

all'impatto sui diritti dei cittadini, differenziando tra gli sistemi di IA che creano:

i. un rischio inaccettabile (che caratterizza pratiche/sistemi di IA vietati); esclusi dal commercio

ii. un rischio alto, (disciplinato e con obblighi di trasparenza) che caratterizza:

a) componenti di sicurezza di prodotti che, per essere immessi nel mercato, sono soggetti a valutazione

di conformità ex ante da parte di terzi;

b) sistemi di IA con implicazioni sui diritti fondamentali esplicitamente elencati nell'allegato III della

Proposta di Regolamento (ad es. sistemi di identificazione biometrica remota "in tempo reale" e "a

posteriori" delle persone fisiche; sistemi di gestione del traffico stradale e nella fornitura di acqua,

gas, riscaldamento ed elettricità; sistemi di valutazione di studenti o di valutazione e selezione dei

lavoratori; sistemi di valutazione dell'ammissibilità a servizi di assistenza pubblica, ecc.)

i. un rischio basso o minimo (nessun vincolo o obbligo di trasparenza).
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Come l'UE vuole difendere i diritti individuali da 
uno scorretto impiego dell'IA

3) Obblighi di trasparenza e informazione preventiva per sistemi di IA giudicati ad alto rischio e che: 

i. interagiscono con gli esseri umani (non si applicano obblighi di trasparenza e informazione preventiva

per quei sistemi di IA autorizzati dalla legge per accertare, prevenire, indagare e perseguire reati, a

meno che tali sistemi non siano a disposizione del pubblico per segnalare un reato;

ii. sono utilizzati per rilevare emozioni o stabilire un'associazione con categorie (sociali) sulla base di dati

biometrici;

iii. generano o manipolano contenuti audio o video che assomigliano notevolmente a persone, oggetti,

luoghi o altre entità o eventi esistenti e che potrebbero apparire falsamente autentici o veritieri per una

persona ("deep fake").
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USA: una diversa soluzione?

Davanti al Senato americano sono in corso delle audizioni finalizzate all’analisi di una proposta

di legge bipartisan che ambisce:

i) all’istituzione di un’agenzia federale indipendente di controllo dell’IA,

ii) alla previsione di vincoli circa la strutturazione di sistemi di IA,

iii) a prevedere vincoli per la gestione del risultato derivante dall’impiego dell’IA.

Si sta discutendo se escludere, nel caso di impiego di tecniche di IA, l’applicazione

dell’immunità generalmente concessa agli Internet service providers. Questi potrebbero

quindi essere chiamati a rispondere dei danni derivanti dall’impiego dell’IA.

Negli USA il tema dello scorretto o dell’improprio impiego dell’IA preoccupa in particolare in

vista delle prossime elezioni presidenziali e delle potenziali conseguenze sulla campagna

elettorale.



IA e BIG DATA: enorme potenziale e rischi da considerare
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L’IA unita all'accesso ai BIG DATA può incrementare le informazioni a disposizione e apprendere ancora di più,

aumentando il proprio livello di approfondimento e conoscenza.

L’impiego di IA e BIG data può avere un forte impatto in diversi settori.

Servizi finanziari (robo advisory, trading algoritmico, IA e

POG)

Vantaggi:

- maggiore inclusione finanziaria;

- segmentazione granulare della clientela;

- personalizzazione delle offerte;

Svantaggi:

- selezione della clientela ritenuta "migliore" mediante

l'applicazione di criteri di discriminazione;

- pratiche di pricing discriminatorie;

- incomprensibilità oggettiva dei "ragionamenti" svolti

dagli algoritmi.

Erogazione del credito (credit scoring)

Possibili rischi che evidenziano il contrasto tra tutela dei diritti

individuali e principio di sana e prudente gestione degli

intermediari:

- esiti scorretti e discriminazioni basate sull'uso scorretto di

dati personali;

- inefficienze dovute alla mancanza di trasparenza dei

meccanismi di valutazione con conseguenze nell'attribuzione

del punteggio ai vari richiedenti;

- automatico sfruttamento di situazioni di vulnerabilità che

spingono il cliente ad accettare condizioni molto svantaggiose;

- inevitabile incomprensibilità dei sistemi e meccanismi di

valutazione mediante algoritmi per coloro (clienti, prestatori

e Autorità di Vigilanza) che non abbiano elevatissime

competenze tecniche.



GRAZIE PER LA VOSTRA ATTENZIONE


